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 התייחסות מכון תכלית: השפעת הרשתות החברתיות על הפשיעה בחברה הערבית

להתמודד  שקודמו בכדיוהחלטות ממשלה  תכניות פעולה, צוותי חשיבהלמרות , תגברמפשיעה בחברה הערבית היקף ה

מינה ראש הממשלה ראש מטה )"פרויקטור"( למאבק בפשיעה בחברה הערבית אשר יקדם חקיקה  ,לאחרונה 1תופעה.הם ע

לפי מרכז המחקר והמידע של הכנסת, נרשמה עלייה  .ויתכלל את עבודת הממשלה בנושא והוקמה ועדת משנה )שרים(

 , בפרט,2023שנת בעוד  2,(43%הערבית )ייך לחברה תשמבהם החשוד אירועים הפליליים במספר ה 2021חדה בשנת 

אזרחים קיפחו את חייהם בנסיבות אלימות  244המדממת ביותר בתולדות הפשיעה הערבית בישראל כאשר הפכה לשנה 

   4מבקר המדינה "כישלון מהדהד של ממשלות ישראל".כונתה בידי  מגמה זו 3.(2022עומת ל כמות כפולה)

בעולם הרשתות החברתיות של  התפקידתופעת הפשיעה בחברה הערבית מושפעת מתהליכים חברתיים רחבים, ובפרט מן 

בהתאם, כחלק מן האופן שבו אנו רואים את תפקידנו בחברה. הדימוי העצמי ומשפיעות על התודעה, אשר המודרני, 

 ההתמודדות עם תופעת הפשיעה בחברה הערבית, חשוב לשקול פתרונות הנוגעים לממשק שלה המרחב המקוון. 

 תמצית המלצותינו

פלטפורמה ככמו גם פוטנציאל לשמש  ,האישיתוהתודעה  החברתי לרשתות החברתיות השפעה על השיח .א

הרשתות במרחב  םייחודיעם מאפיינים לחברה הערבית ממשק . ד פשיעהודין או לעולתכנלניצול לרעה, 

פער זה מתבטא בשלושה רבדים מרכזיים:  ."הפער הדיגיטלי"הנובע מן אי השוויון , על רקע החברתיות

מייצוג  הנובעתהטיה אלגוריתמית  דוגמתהטיה מבנית,  פערי הגישה ודפוסי שימוש שונים במרחב המקוון;

; ופערים ברמת האוריינות הדיגיטלית יתר של אוכלוסייה מסוימת לעומת ייצוג חסר של אוכלוסיות אחרות

 . הפוגעים ביכולת של אדם לבחון בעין ביקורתי את המידע אליו הוא נחשף ברשתות החברתיות

החברה של לסקור ולאסוף נתונים אודות דפוסי השימוש  : )א(שלושה מישוריםמוצע לפעול במשכך,  .ב

; )ב( לוודא כי אמצעי , בדגש על קשר לפשיעה במרחב המקוון והפיזי כאחדהערבית ברשתות החברתיות

סיכון את העלולה להגביר אשר  ,בשדה הדיגיטליהטיה מבנית במרחב המקוון מביאים בחשבון אכיפה 

ולהעצים את חבריה חברה הערבית, קרב הדיגיטלית בהאוריינות ה מאמצים לחיזוקיתר; )ג( לקדם -לאכיפת

 . לעומת כזה שאינובין מידע מהימן להבחנה כלים ביקורתיים , של בין היתרבאמצעות הקנייה, 
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 פשיעה ורשתות חברתיות .א

תיקים בגין  2,286נפתחו  2020לאחרונה, נרשמת מגמת עלייה לפשיעה מקוונת בחברה הערבית, כאשר בשנת  .1

איומים, מדובר בקצב גידול של ביחס לעבירת ה 5בשנתיים שקדמו לה. 19%איומים, סחיטה והסתה, עלייה של 

אותה חשוב לבחון  ,התופעה של פשיעה בחברה הערביתעל מנת להתמודד עם  2020.6עד שנת  2019משנת  %40

הרשתות החברתיות. זירת  והיא –, לרבות ביחס לאחת הזירות המשפיעות ביותר בימינו והוליסטי במבט רחב

המדיה החברתית משפיעה באופן עמוק על ההסתכלות החברתית, התרבותית והפוליטית של המשתמשים בה. 

ליצירה והעברת מידע, הבעת ביטוי  החשוב תוציבורי תחברתיזירה המרחבים הדיגיטליים מהווים זאת, מאחר ו

 7ושירותים, צריכת חדשות, ועוד.פוליטי, החלפת דעות, קיום פעילות מסחר או אומנותי, 

אנו עדים לאופן שבו הרשתות החברתיות מנוצלות לשם עידוד, תכנון ולעיתים ביצוע פעילות  ,מסביב לעולם .2

אשר תוכנן ברובו  ,2021בינואר  6-עבריינית. המחשה מרכזית לכך קיבלנו באירוע ההסתערות על הקפיטול ב

. 2017ק במהלך רצח העם נגד מיעוט הרוהינגה במיאנמר, בשנת ברשתות חברתיות, או בתפקיד שמילא פייסבו

 , חשוב להבין לעומק כיצד רשתות חברתיות משפיעות על תופעת הפשיעה בחברה הערבית בישראל.משכך

 הפער הדיגיטלי בחברה הערבית  .ב

לא ניתן לבחון את ההשפעות של הרשתות החברתיות על קבוצה בחברה מבלי לבחון את הממשק הייחודי שלה  .3

זאת, בשל המרכזיות של מרחב זה בקיום המודרני, ביחס לאינטראקציות אישיות ומקצועיות עם המרחב המקוון. 

ן ולסקור את האינטראקציה כחלק מהרצון להבין את שורש וסיבות הפשיעה בחברה הערבית, חשוב לבחוכאחד. 

של החברה הערבית ברשתות חברתיות, וזאת כחלק ממבט רחב על הממשק שלה עם המרחב המקוון, אשר 

 משפיעה על היכולת לממש זכויות יסוד ובמובן רחב יותר על היכולת להגשים את הפוטנציאל של הפרט. 

משקף את אי השוויון  , אשרפער הדיגיטלי""האחד מן הגורמים אשר משפיעים בבירור על החברה הערבית, הוא  .4

אי שוויון בגישה, הטיה מבנית בטכנולוגיות ופערים ברמת  ןהנוצר במרחב הדיגיטלי, בעקבות מספר נסיבות, בה

 בישראל, החברה הערבית חווה את הפער הדיגיטלי על שלושת רבדיו, כפי שנפרט להלן. 8האוריינות הדיגיטלית.

 החברתיות שימוש ברשתותהפערי הגישה ודפוסי  1ב.

נראה יחסית זניח שכן שיעור המשתמשים באינטרנט כל  ביחס לגישה למרחב המקווןהפער  ,אמנם, במבט ראשון .5

נתון ומאחר , . זאתאולם, זוהי נקודת מבט חלקית בלבד 9בקרב ערבים. 77%, לצד 82%יום בקרב יהודים הינו 

 46%בקרב יהודים, לעומת רק  77%נייד( על פי לאום:  מדאיג הינו שיעור המשתמשים במחשב )לעומת מכשיר

הגישה שלהם לאינטרנט הייתה  2016מקרב יהודים דיווחו כי בשנת  10%בעוד שרק מעבר לכך,  10בקרב ערבים.

כאשר השימוש  11בקרב ערבים דיווחו על שימוש בלעדי במכשיר סלולרי. 25%, מעל בלבדבמכשיר סלולרי 

  ה.נייד בלבד, יש אינדיקציה גבוה לכך שהוא אינו למטרות תעסוקה או השכלה גבוהבאינטרנט נעשה דרך מכשיר 
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לפערים בגישה ובאיכות השימוש השלכות ישירות על מימוש זכויות אזרחיות של החברה הערבית. למשל, בתקופת  .6

התפשטות מגפת הקורונה, פערי הגישה למחשב עם אינטרנט במהירות מספקת מנעו מתלמידים להשתתף 

מן התלמידים הערבים לא התחברו ללימודים  50%-י ככ כהועדת המעקב לענייני החינוך הערבי הערילימודיהם. ב

כמו כן, ביחס להנאה משירותי ממשל  12באופן רציף או בכלל, על רקע היעדר תשתיות, מחסור במכשירי קצה ועוד.

 ממשל שירותיפערים בשימוש בעיקרית להסיבה הומימוש זכויות אזרחיות במרחב המקוון, מצא מבקר המדינה כי 

  13.כלומר היעדר אמצעי הנגשה או תרגום – היא קושי טכנולוגי בשימוש בהםהחברה הערבית דיגיטליים בקרב 

הנתונים מאששים את ההנחה כי מטרה מרכזית אשר לשמה החברה הערבית מתחברת למרחב המקוון, היא  .7

החברה הערבית נוטה להשתמש  כך,פורמליים דוגמת הרשתות החברתיות. -צריכת מידע ותוכן בערוצים בלתי

מדווחת על שימוש מהאוכלוסייה הערבית  %81  14יותר ברשתות החברתיות לעומת האוכלוסייה היהודית בישראל.

החברה הערבית צורכת חדשות בעיקר מרשתות כאשר  15,שעות ביממה 3.7ברשת לגלישה ברשתות, בממוצע 

תופעה זו אינה מפתיעה, שכן לאוכלוסייה אשר חווה  16(.47%( לעומת האוכלוסייה היהודית )66%חברתיות )

 תחושת הדרה חברתית תהייה נטייה טבעית להאמין פחות במוסדות רשמיים ולחפש ערוצים אלטרנטיביים. 

 יתר ברשתות החברתיות-הטיה מבנית ואכיפת 2ב.

מפאת גישה בלתי אחידה למרחב המקוון, הן השימוש בו והן לרשתות החברתיות תפקיד חשוב בעיצוב התודעה.  .8

הטיה אלגוריתמית. לרוב, השורש של הטיה אלגוריתמית עיצובו, נוצרת הטיה מבנית, כאשר דפוס מרכזי בו הינו 

במדיה החברתית,  17(.exnominationאחרות )תופעה הנקראת של ייצוג -הוא ייצוג יתר של אוכלוסיות לעומת תת

אלגוריתם "בועת הסינון" נוצרת בשל יש שתי תופעות עיקריות בשל ההטיה האלגוריתמית: בועת הסינון ותא ההד. 

היכולת להבחין בהקשר של המידע. לצד זה, נוצרת אפקט של "תא הד" בשל חוסר לרוב  18אשר מסנן סוגי מידע,

בבד מצמצם את מגוון האפשרויות חשיבה או  אשר מגביר את תחושת השייכות לקבוצה מסוימת אך בד

 ההשתייכות האחרות שעומדות בפני אדם )כתוצאה מצמצום הגיוון בשוק הדעות(. 

הם פגיעה במרקם הדמוקרטי כתוצאה וב 19הספרות מצביעה על מספר סיכונים מרכזיים הנלווים לתופעות אלו, .9

אליו אדם נחשף  יםיה לאור השליטה בסוג החומרהמשתמש, פגיעה באוטונומ מעמדתמסינון יתר של דעות השונות 

 דבר אשר יכול להעצים חוסר סובלנות ולפגוע באוכלוסיות מוחלשות.  ,וחשש ממיון חברתי

קבוצות מסוימות, כמו החברה  של ,או הקשיים ,להביא להדרה תודעתית של החוויות מאחר ותופעות אלו יכולות .10

הערבית, בתוך שדה השיח הציבורי של הרשתות החברתיות, חשוב לשים לב לאופן פעילות האכיפה או הניטור של 

פעילות של משתמשים מן החברה הערבית ברשתות. מחלקת הסייבר בפרקליטות המדינה, הגוף המונה על 

ת, בין היתר, להסיר תוכן פוגעני ותוכן העולה בכדי הסתה ופועל 2015אכיפת החוק במרחב המקוון, הוקמה בשנת 

 21בריטניה ואוסטרליה.להבדיל ממדינות אחרות כמו  –יחד עם זאת, פעילותה לא הוסדרה בדין  20חוקית.-בלתי

  22לאחר שהוגשה עתירה ביחס לפעילות המחלקה פורסם לראשונה נוהל עבודה של המחלקה.למעשה, רק 
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להחריף את ייצוג החסר של החברה הערבי במרחב המקוון  ותיש חשש כי פעולות האכיפה במרחב המקוון עלול  .11

לפי מחקר של המרכז הרפורמי ישראלים. -יתר על תכנים שמיוצרים בקרב משתמשים ערבים-באמצעות אכיפת

רוב המקרים ממוצא ערבי. הזהות האתנית הייתה ב 2014-2021,23לדת ומדינה, אשר בחן תיקי הסתה בין השנים 

חוו  במסגרת דו"ח עצמאי שנערך בהזמנת מטא במסגרת מבצע שומר חומות, עולה כי תכנים בערביתכמו כן, 

ככל שפעולות האכיפה אינן מאוזנות הדבר עלול להחמיר  24חסר.-תיתר, בעוד תכנים בעברית חוו אכיפ-אכיפת

 את אי השוויון הנוצר ברשתות החברתיות, אשר לכתחילה נוטה לאפשר ביטוי רב יותר של קבוצות מסוימות. 

 אוריינות דיגיטלית כחלק מהפתרון 3ב.

הרשתות החברתיות. אוריינות דיגיטלית משפיעה מאוד על החוויה של המשתמש במרחב המקוון, ובמיוחד בזירת  .12

יכולת להבין ולהשתמש במידע בפורמטים שונים ממקורות רבים ומגוונים כאשר "-"אוריינות דיגיטלית" מוגדרת כ

בהם יכולת לתפעל אתרים,  –אוריינות דיגיטלית כוללת סטים שונים של כישורים   25הם מוצגים באמצעות מחשב".

ועוד. מעבר לכך, יש מגמה להכיר ברמה נוספת, המכונה  לבחון מהימנות מידע, להפנים כללי בטיחות ברשת

( שהיא היכולת להבין כיצד תכני אינטרנט נוצרים, וכיצד critical digital literacy"אוריינות דיגיטלית ביקורתית" )

ביחס לחברה הערבית, דו"ח מבקר  26העידן הדיגיטלי משפיע על הכלכלה, דמוקרטיה והשתתפות פוליטית.

 27הציג תמונת מצב מדאיגה, אגב התייחסות לחוסר בפעולות ממשלתיות מספקות ומותאמות. 2021-המדינה מ

  28.מדינהשאר הב 37% לעומתמהאוכלוסייה הערבית בעלי רמת אוריינות דיגיטלית גבוהה,  4%נמצא כי רק כך, 

מן החברה  97% 2020. למשל, בעוד בשנת ברשתדפוסי השימוש מתבטאים גם באוריינות הדיגיטלית פערים ב .13

(, קרב יהודיםב 93%ערכו קניות ברשת )לעומת  42%(, קרב יהודיםב 92%)לעומת  במרחב המקווןהערבית גלשו 

 81%השתמשו באתרי ממשלה )לעומת  40%-( וקרב יהודיםב 93%השתמשו בשירותי בנקאות )לעומת  59%

החברתיות מופצות במידע כוזב, או  לאוריינות דיגיטלית תפקיד מכריע בעולם שבו הרשתות 29(.קרב יהודיםב

פייק". בנוסף, אוריינות דיגיטלית חשובה במיוחד בכדי לתרום -טכנולוגיית "דיפבאמצעות ניוז", אשר נוצרו -"פייק

לעמידות בפני מבצעי השפעה אשר מבקשים לנצל רגישויות חברתיות ולפגוע באמון הציבור במוסדות, באמצעות 

  30יות בכדי להשפיע על דעת הקהל ולהגביר קיטוב חברתי או פוליטי.פעילות ממוקדת ברשתות החברת

 המלצות .ג

ראייה הוליסטית אודות הפער הדיגיטלי והאופן שבו הוא פוגש קבוצות שונות בחברה מכון תכלית מקדם אימוץ  .14

. ראייה זו היא חלק אינהרנטי , בכלל וביחס לבחינת השפעות הרשתות החברתיות על פשיעה בפרטהישראלית

מגישת ההכללה הדיגיטלית, המבקשת להבטיח גישה שווה, משמעותית ובטוחה ליתרונות העידן הדיגיטלי עבור 

צעדים ראשוניים על מנת למפות את השפעותיהן בהתאם, אנו ממליצים לפעול בשלושה  31כל חלקי האוכלוסייה.

 לי, כפי שנפרט להלן.פער הדיגיטבהתחשב בולעצב מענה מותאם,  בחברה הערבית של הרשתות על פשיעה
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ודפוסי השימוש הייחודיים בקרב  ים בגישה, מוצע כי המדינה תסקור, באופן רשמי, ותבחן את נתוני הפערראשית .15

ניתן למפות, זירה זו. בהחברה הערבית ברשתות החברתיות, על מנת לקבל תמונה מלאה ומדויקת של ממשקיה 

)א( באיזה היקף הרשתות החברתיות מהוות מקור מידע בחברה הערבית, ככל הניתן בפילוח לפי גיל; )ב(  :משלל

האם ניתן להצביע על ערוצים, תכנים או משפיעני רשת אשר מעודדים פעילות עבריינית או ביטוי אלים ומסית; )ג( 

או חסמים מבניים הפוגעים בגישה למרחב האם יש קשר בין עוקבים בערוצים אלו לבין שימוש בלעדי במכשיר נייד 

חשוב להצליב את דפוסי השימוש ותמונת המצב של השפעות הרשתות על פשיעה עוד מתגבשת, המקוון. 

 ההשפעה של זירה זו על הפשיעה בחברה הערבית. כדי להבין את בלשמן אוכלוסייה זו מתחברת  אשר והמטרות

ייצוג החסר ברשתות מנגנוני איזון להתמודדות עם ולהפעיל , ןבמרחב המקוו בהטיה המבניתיש להתחשב , שנית .16

והחשש מפני אכיפת היתר. בפרט, המלצתנו היא להסדיר את פעילות מחלקת הסייבר ברשתות החברתיות בחוק, 

על מנת להבטיח כי נשקלים כלל השיקולים הרלוונטיים בהם הטיה בטכנולוגיות ואיזון בין זכויות )למשל חופש 

אינטרסים חברתיים )למשל התפקיד בו משחק הרשתות בעידוד פשיעה(. כמו כן, טוב יהיה אם הכנסת הביטוי( ל

יתר הפוגעת בחברה הערבית -תפקח על מאמצי האכיפה של המחלקה במטרה לוודא כי לא מתנהלת אכיפת

זו הפונה  האוכלוסייכאמור, לרשתות החברתיות תפקיד חשוב בעיצוב התודעה, ובפרט בקרב  באופן לא מידתי.

 לזירה כמקור ידע מרכזי, ובהתאם חשוב להבטיח כי הגישה שלה אליה תהיה מלאה, הוגנת ושוויונית ככל הניתן.

בקרב  לשפר את הידע והאוריינות הדיגיטלית ובפרט האוריינות הדיגיטלית הביקורתית הכרחי לפעול, שלישית .17

הנוגעות למידע כוזב ושימוש נכון ברשתות  למערך הדיגיטל הכשרות אוריינות דיגיטלית. החברה הערבית

אולם חשוב להבטיח כי הכשרות אלו מותאמות גם לחברה הערבית, וגם בפרט לאלו החשופים  32החברתיות,

מוצע כי יתנהל שיתוף פעולה בין מערך הדיגיטל, משטרת ישראל, משרד הרווחה בפרט, . להיגרר למעגל הפשיעה

, בהתאם דבר על מנת למפות קהלי יעד ותכנים החשובים ביותר להעביר.ממשלתיים הנוגעים ב-וארגונים בלתי

 .יותר ועמידה יציבה, בטוחה מודרנית חברה של קיום מאפשרת, דיגיטלית אוריינות יכולות רכישת

 בכבוד רב ובברכה,      
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